




«Какие опасности 

подстерегают нас в 

Интернете?»



Преступники в интернете

Вредоносные программы

Интернет-мошенничесво и хищение 

данных с кредитной карты

Азартные игры

Онлайновое пиратство

Интернет - дневники

Интернет-хулиганство

Недостоверная информация



К вредоносным программам относятся вирусы, черви и «троянские
кони» – это компьютерные программы, которые могут нанести вред
вашему компьютеру и хранящимся на нем данным. Они также могут
снижать скорость обмена данными с Интернетом и даже использовать
ваш компьютер для распространения своих копий на компьютеры ваших
друзей, родственников, коллег и по всей остальной глобальной Cети.



В ЧЕМ СОСТОИТ МОШЕННИЧЕСТВО? 
Среди Интернет-мошенничеств широкое распространение получила
применяемая хакерами техника «phishing»,состоящая в том, что в
фальшивое электронное письмо включается ссылка, ведущая на
популярный узел, но в действительности она приводит пользователя на
мошеннический узел, который выглядит точно так же, как
официальный. Убедив пользователя в том, что он находится на
официальном узле, хакеры пытаются склонить его к вводу паролей,
номеров кредитных карт и другой секретной информации, которая
потом может и будет использована с ущербом для пользователя.



Разница между игровыми сайтами и сайтами с азартными играми
состоит в том, что на игровых сайтах обычно содержатся настольные и
словесные игры, аркады и головоломки с системой начисления очков.
Здесь не тратятся деньги: ни настоящие, ни игровые. В отличие от
игровых сайтов, сайты с азартными играми могут допускать, что люди
выигрывают или проигрывают игровые деньги. Сайты с играми на
деньги обычно содержат игры, связанны с выигрышем или проигрышем
настоящих денег.



Онлайновое пиратство – это незаконное копирование и
распространение (как для деловых, так и для личных целей)
материалов, защищенных авторским правом – например, музыки,
фильмов, игр или программ – без разрешения правообладателя.



Увлечение веб-журналами (или, иначе говоря, блогами)
распространяется со скоростью пожара, особенно среди подростков,
которые порой ведут интернет-дневники без ведома взрослых.
Последние исследования показывают, что сегодня примерно половина
всех веб-журналов принадлежат подросткам. При этом двое из трех
раскрывают свой возраст; трое из пяти публикуют сведения о месте
проживания и контактную информацию, а каждый пятый сообщает свое
полное имя. Не секрет, что подробное раскрытие личных данных
потенциально опасно.



Так же как и в обычной жизни, в Интернете появились свои
хулиганы, которые осложняют жизнь другим пользователям
Интернета. По сути, они те же дворовые хулиганы, которые
получают удовольствие, хамя и грубя окружающим.



Интернет предлагает колоссальное количество возможностей для
обучения, но есть и большая доля информации, которую никак нельзя
назвать ни полезной, ни надежной. Пользователи Сети должны мыслить
критически, чтобы оценить точность материалов; поскольку абсолютно
любой может опубликовать информацию в Интернете.



Памятка для обучающихся

Мы хотим, чтоб интернет был вам другом много лет!

Будешь знать семь правил этих - смело плавай в интернете!



Если что-то непонятно

страшно или неприятно,

Быстро к взрослым поспеши,

Расскажи и покажи.

Всегда спрашивай родителей 
о незнакомых вещах в Интернете. 

Они расскажут, что безопасно делать, а что нет.



Как и всюду на планете,

Есть опасность в интернете.

Мы опасность исключаем,

Если фильтры подключаем.

Чтобы не сталкиваться с неприятной 

и огорчительной информацией в интернете, установи 

на свой браузер фильтр, или попроси сделать это 

взрослых — тогда можешь смело пользоваться 

интересными тебе страничками в интернете.



Не хочу попасть в беду —

Антивирус заведу!

Всем, кто ходит в интернет,

Пригодится наш совет.

Не скачивай и не открывай неизвестные тебе 

или присланные незнакомцами файлы из Интернета. 

Чтобы избежать заражения компьютера вирусом, 

установи на него специальную программу — антивирус!



Иногда тебе в сети

Вдруг встречаются вруны.

Ты мошенникам не верь,

Информацию проверь!

Если хочешь скачать картинку или мелодию, 

но тебя просят отправить смс - не спеши! 

Сначала проверь этот номер в интернете –

безопасно ли отправлять на него смс и не обманут ли тебя. 

Сделать это можно на специальном сайте.



Злые люди в Интернете

Расставляют свои сети.

С незнакомыми людьми

Ты на встречу не иди!

Не встречайся без родителей с людьми 

из Интернета вживую. 

В Интернете многие люди рассказывают о себе неправду.



С грубиянами в сети

Разговор не заводи.

Ну и сам не оплошай -

Никого не обижай.

Общаясь в Интернете, будь дружелюбен с другими. 

Не пиши грубых слов! 

Ты можешь нечаянно обидеть человека, 

читать грубости так же неприятно, как и слышать.



Чтобы вор к нам не пришёл,

И чужой нас не нашёл,

Телефон свой, адрес, фото

В интернет не помещай

И другим не сообщай.

Никогда не рассказывай о себе незнакомым людям: 

где ты живешь, учишься, 

свой номер телефона. 

Это должны знать только твои друзья и семья!



ИНТЕРНЕТ может быть 

прекрасным и полезным

средством для обучения, 

отдыха или общения с друзьями. 

Но – как и реальный мир –

Сеть тоже может быть опасна!


